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Hlavni motivaci soubézné aktualizace dokumentu ,Minimalni poZadavky na kryptografické
algoritmy” a vzniku této jeho pfilohy je podpora pfipravy prechodu k pouzivani kvantové
odolné kryptografie v oblasti kybernetické bezpecnosti. Vzhledem k pfedpoklddané vysoké
narocnosti tohoto procesu je hlavnim cilem této prilohy vysvétleni kryptografickych aspekt
a souvislosti a blizsi zdlivodnéni uvedenych kryptografickych doporuceni.

V pripadé dotazl pravniho charakteru se prosim obracejte na sekretariat Narodniho ufadu pro
kybernetickou a informacni bezpecnost:

Narodni ufad pro kybernetickou a informacni bezpe¢nost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 777

E-mail: nckb@nukib.cz

Dotazy, pfipominky a podnéty kryptologického charakteru muzete zasilat na e-mailovou
adresu: kryptoalgoritmy@nukib.cz.
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Vroce 1994 publikoval Peter Shor kvantovy algoritmus, ktery je témér exponencidlné
efektivné;jsi nez nejlepsi dosud znamé klasické algoritmy pro faktorizaci dlouhych ¢isel nebo
pro hledani diskrétniho logaritmu™[?. To znamend, Ze s pomoci Shorova algoritmu Ize
v principu efektivné zlomit vSechny asymetrické kryptografické algoritmy, jejichz bezpecnost
je zaloZzena na obtiznosti nékterého z nasledujicich problému:

o faktorizace velkych Cisel,

e hledani diskrétniho logaritmu nad klasickym télesem,

e hledéni diskrétniho logaritmu nad eliptickou k¥ivkou!.

Na predpokladu praktické neresitelnosti uvedenych problém je zaloZena bezpecénost vétsiny
dnes nejvice pouZivanych kryptografickych asymetrickych algoritm(. VSechny asymetrické
kryptografické algoritmy schvalené nebo dosluhujici podle dokumentu ,Minimalni poZzadavky
na kryptografické algoritmy“ jsou zlomitelné pomoci Shorova algoritmu.

Vroce 1996 objevil Lov Grover kvantovy algoritmus, ktery lze pouZit na hledani klicd
libovolného kryptografického systému hrubou silout, ktery je ale také podstatné méné
efektivni nez Shoruv algoritmus. DUsledkem je to, Ze za bezpecné vici Groverovu algoritmu
povazujeme pouze ty blokové a proudové Sifry, které maji klice dlouhé 256 bitl nebo vétsi?.

Vroce 1997 publikovali Brassard, Hgyer a Tapp kvantovy algoritmus (BHT-algoritmus)
vychazejici z Groverova algoritmu, ktery sniZuje narocnost hledani kolizi haSovacich funkci
v porovnani s klasickymi algoritmy hledajicimi kolize na bazi narozeninového paradoxul!. Za
bezpecné vici utoku zminénym kvantovym algoritmem dnes povazujeme pouze ty hasovaci
funkce, jejichZ vystupy jsou dlouhé alespori 384 bit(?2.

1V dal$im uvidime, Ze rizika spojena s kvantovymi Gtoky hrubou silou na bazi Groverova algoritmu na schvalené
blokové Sifry s délkou klice 128 bitd budou i po konstrukci kryptoanalyticky relevantnich kvantovych pocitaca
velmi nizka, a Ze obdobna rizika pro délku kli¢e 192 bitl budou témér zanedbatelna.

2 Rovné?i uvidime, Ze rizika spojend s kvantovymi Gtoky hrubou silou na bézi BHT-algoritmu a jeho vylep$eni
na schvalené hasovaci funkce blokové Sifry s délkou vystupu 256 bitd budou i po konstrukci kryptoanalyticky
relevantnich kvantovych pocitacd témér zanedbatelna.
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Pro praktické vyuziti vyse zminénych kvantovych algoritm( ke kryptoanalyze je nutné, aby
bézely na tzv. ,kryptoanalyticky relevantnim kvantovém pocitaci”. Takovy pocita¢ by mél byt
univerzélni, $kalovatelny a spolehlivy3.

Za nejperspektivnéjsi oblasti vyzkumu a vyvoje smérujici k tomuto cili jsou dlouhodobé
povazovany kvantové pocitani na bazi iontovych pasti a kvantové pocitani se supravodivymi
qubity. V soucasnosti jsou vyrazné pokroky rovnéz dosahovany v oblasti fotonického
kvantového poé¢itani. Zadny z dosud realizovanych kvantovych poéitaét se k vlastnostem
kryptoanalyticky relevantnich kvantovych pocitact ani zdaleka nepfibliZil®. V této souvislosti
jsou navrhovany i alternativni metody faktorizace na kvantovém pocitaci, ktery nemusi byt
obecné ani univerzélni a ani pIné odolny vi&i chybam? 1231,

V soucasnosti pravdépodobné nikdo nevi, kdy krealizaci kryptoanalyticky relevantnich
kvantovych pocitacli dojde. Vychazeji prace s nejriznéjsimi odhady a jako jeden z nejlepsich
je béZné prezentovan vysledek ankety mezi odborniky na tuto problematikul®l s 11213 ye|mij
znamé jsou i odhady, uvadéné M. Moscoul® 12 podle kterych s pravdépodobnosti 1/7 dojde
k jejich realizaci v roce 2026 a s pravdépodobnosti % k ni dojde do roku 20318,

Némeckd BSIU) st 28 235 gdhaduje, Ze prvni kryptoanalyticky relevantni kvantové pocitace
budou realizovany na pocdatku tficatych let tohoto stoleti. V souladu s BSI povaZujeme tento
odhad terminu realizace prvnich kvantovych pocitacli za zna¢né nejisty.

3 Pojem univerzélni kvantovy potital je kvantova analogie pojmu klasicky univerzélni po¢itag. Velmi zhruba
fedeno: Na univerzdlnim kvantovém pocitaéi mlze béZet libovolny kvantovy algoritmus. Skalovatelnost
kvantového pocitace znamen3, Ze nevelké zvétSeni rozsahu jeho vypoctl (napfiklad prodlouZeni vstup() nebude
enormné narocné a ze délky vstupl do sSkdlovatelného kvantového pocitace budou postupné vice a vice
prodluzovany. Spolehlivy (Fault Tolerant) kvantovy pocita¢ by mél s dostateCnou presnosti odstranovat chyby
libovolné dlouhého kvantového vypoctu.

4 Soucasné univerzalni kvantové poditale jsou oznalovany jako NISQ — Noisy Intermediate Scale Quantum
(Computer), tedy jako zaSuméné kvantové pocitace stfedni skaly. Pravdépodobné nejvétsim problémem na cesté
ke konstrukci kryptoanalyticky relevantnich kvantovych pocitacl je obtiznost zajisténi dostatecné spolehlivého
odstranovani Sumu. Podle nékterych odhadil je k realizaci jednoho spolehlivé pracujiciho logického qubitu
potieba fadove tisic fyzickych qubit(?3) 124, Logicky qubit je kvantova analogie bitu. Kvantové algoritmy pracuji
s logickymi qubity. Fyzicky qubit je kvantovy systém s kontrolovatelnymi obecnymi superpozicemi dvou bazovych
stavl. Logické qubity jsou systémy fyzickych qubitd, které jsou schopné reprezentovat qubity v kvantovych
algoritmech pfi spolehlivych kvantovych vypoctech.

5 Napfiklad v praci®! je navrZen alternativni zptsob faktorizace velkych ¢isel zaloZeny na digitalizovaném
adiabatickém kvantovém pocitani, které nevyzaduje velkou hloubku vypoctu, a proto nemusi byt zcela odolné
vaci chybam. A vzhledem k tomu, Ze je zaloZené na Isingové modelu typickém pro optimalizacni (kvantové)
vypocty®, nemusi byt ani univerzalni.

6 Existuje velmi mald skupina renomovanych odbornik, ktefi tvrdi, Ze k realizaci univerzalnich, $kalovatelnych
a spolehlivych kvantovych pocitaci pravdépodobné nedojde ani za deset, ba ani za dvacet let, ale za mnohem
del3i dobu, moZna nikdy!8) ) 101, 1],
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Zaroven jej v souladu s BSI” povaZujeme za smérodatny pro pfipravu pfechodu ke kvantové
odolné kryptografii v oblasti ochrany citlivych informaci kritické urovné dlvérnosti nebo
integrity® v rizikovém prostiedi®.

Z vySe uvedeného je zifejmé, Ze zhruba do zacatku tficatych let bychom v oblasti ochrany
vysoce citlivych informaci méli prejit ke kvantové odolné kryptografii.

Problém je, Ze existuji typy a zpUsoby poufZiti kryptografickych algoritmu, které i v pfipadé
spravnosti zminéného odhadu BSI vyZaduji podstatné rychlejsi vyménu za své kvantové odolné
nahrady. Jde jednak o kryptografické algoritmy uréené k ochrané dvérnosti dat a dale jde
o algoritmy digitalniho podpisu uréené k ochrané integrity firmware pfi jejich aktualizaci.

V prvnim pripadé je nutné reagovat na moznost, Ze utocnik si bude Sifrovanou komunikaci
nahrdvat a ukladat a Ze ji rozlusti, az bude mit k dispozici kryptoanalyticky relevantni kvantovy
pocitac.

Ve druhém pfipadé je potfeba vzit v ivahu moZnost, Ze nékteré paméti obsahujici verejné

klice nemusi byt v budoucnosti prepisovatelné.

V téchto dvou pfipadech jsou ndroky na rychlost pfechodu ke kvantové odolné kryptografii
podstatné vyssi neZ v pripadech ostatnich. Prislusné kryptografické algoritmy budeme nazyvat
»algoritmy s vyssi naléhavosti své nahrady”.

7BS| v pfipadech , high security applications* pracuje s hypotézou, Ze kryptograficky relevantni kvantové poéitace
budou dostupné za¢atkem tficatych let!”) str-35,

8 Kritickd Groveri dlivérnosti/integrity informace je nejvy$si Uroven jeji dlivérnosti/integrity jakozto aktiva
informacniho systému, dle pfilohy €. 1 k vyhlasce ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti). Pojem , highly sensitive information” pouziva také norska
Narodni bezpeénostni autorita v souvislosti se silou kryptografickych mechanism& trovné STANDARD!2) str-5,

9 Rizikové prostFedi zde znamena typicky to, Ze komunikace probihd na internetu.
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Moznost pouZivani symetrické kryptografie ve vétsi mife a novymi zplsoby

Vzhledem k tomu, Ze symetricka kryptografie s délkou klice 256 bitd neni kvantoveé zranitelna,
jednou z moznosti reakce by byl navrat k pouzivani pouze symetrické kryptografie. To by ale
vedlo ke ztraté vyhod kryptografie s vefejnymi klici.

Ve specifickych pfipadech kryptografickych protokoll je moiné pouzit pred-distribuované
symetrické kli¢e jako soucdst vstupu do funkce pro odvozovani rela¢nich klica (session keys).
To ovSem zvysi naroky na ochranu téchto pred-distribuovanych klica.

Moznost prechodu k post-kvantové kryptografii

Dalsi moznosti je pouziti jinych kryptografickych algoritm( s verejnymi klici, které jsou proti
utokim na bazi kvantového pocitdni odolné. Tyto algoritmy byvaji nazyvany kvantové
bezpecnd kryptografie nebo kvantové odolna kryptografie, nej¢astéji se ale pro né pouziva
nazev post-kvantova kryptografie. Prechod k jejimu pouZiti je podporovan relevantnimi

bezpe¢nostnimi autoritami, které jej povaZuji za nejvhodnéjsi zplsob reakce na kvantovou
hrozbul7) 1361, [37], [55], [56]

MozZnost vyuZiti kvantové distribuce klica

Z dlouhodobého hlediska muZe byt perspektivni pouziti kvantové distribuce klich. Ma
podstatné bezpecnostni vyhody, ale zatim i podstatné bezpecnostni a praktické nevyhody,
a proto prechod k jejimu Sirokému poutZiti v blizké budoucnosti neni (na rozdil od jejiho
vyzkumu) v sou&asnosti podporovan vyznamnymi bezpeénostnimi autoritamil” (52}, 153 [54],

Pfrechod ke kvantové odolné kryptografii doporucujeme uskutecnit na bazi post-kvantové
kryptografie.

Nézev post-kvantova kryptografie zavedl americky kryptolog Dan Bernstein[> s 21 3 oznadil
jim ty kryptografické algoritmy sverejnymi kli¢i, které zlstanou bezpecné i v dobé
kryptoanalyticky relevantnich kvantovych pocita¢id. K tomu je nutné, aby jejich bezpecnost
byla zaloZena na obtiZznosti feseni jinych matematickych problém( nez téch, které jsou
zlomitelné Shorovym algoritmem. K zajisténi jejich bezpecnosti je ale také potrebné, aby tyto
kryptografické systémy nebyly zlomitelné ani zZadnym jinym kvantovym a samoziejmé ani
klasickym algoritmem.

1) Kryptografie na bazi kédu (Code-based cryptography): Jeji bezpecnost je zaloZena
na obtiZznosti efektivné dekddovat obecny lineadrni kéd pro opravu chyb. Vybrané
algoritmy z této kategorie, napfriklad Classic McEliece, jsou povazovany za jedny
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s nejvy$Simi bezpecnostnimi zarukami. Jejich velkou praktickou nevyhodou jsou
extrémné dlouhé verejné klice.

2) Kryptografie na mtizkach (Lattice-based cryptography): Jeji bezpecnost je zaloZena na
obtiZnosti feSeni nékterych problému na mfizkach, jako napfiklad: problém nejkratsiho
vektoru, problém nejblizsiho vektoru, uéenis chybami. V souéasnosti je diky kombinaci
svych  bezpe€nostnich a  praktickych  vlastnosti povaZiovana za jednu
z nejperspektivnéjSich oblasti post-kvantové kryptografie. ZlepSeni praktickych
vlastnosti téchto post-kvantovych algoritm( Ize dosdhnout tim, Ze jsou definovany na
strukturovanych mtizkach. Nutno dodat, Ze pfilis vysoka strukturovanost mrizky mize
vést k Uspésné kryptoanalyze.

3) Digitalni podpisy na bazi hasovacich funkci (Hash-based cryptography): Jejich
bezpecnost je zaloZena na bezpecénostnich vlastnostech pouZzitych hasovacich funkci.
Vzhledem k tomu, Ze kvantova odolnost hasovacich funkci je dobfe podloZena, jsou
tyto podpisové algoritmy povazovany za post-kvantovou kryptografii s vysokymi
zarukami bezpecnosti. To je ale vykoupeno urcitymi praktickymi problémy.
V nékterych pfipadech je podstatné omezen maximalni pocet podpist jednim klicem,
v jinych je mimoradné dlouhy verejny kli¢, a jsou tedy vhodné pouze pro specifické
zpUsoby poutZiti.

4) Kryptografie na bazi isogenii nad supersingularnimi eliptickymi kfivkami (/sogeny-
based cryptography): Jeji bezpecnost je zaloZena na obtiZznosti hledani isogenie mezi
dvéma supersingularnimi eliptickymi kfivkami (pokud tato isogenie existuje). Tento
pfistup byl aZz donedavna povazovan za vysoce perspektivni, ale nedavno byl na jeden
z kryptosystémU na bazi isogenii nalezen efektivni utok, kterym je jejich bezpecnost
vainé zpochybnénal'3l,

5) Multivariaéni kryptografiel® (Multivariate cryptography): leji bezpeénost je zaloZena
na obtiZznosti feSeni polynomialnich soustav rovnic s mnoha proménnymi nad
¢iselnymi télesy. Tato oblast kryptografie byla v minulosti teréem mnoha uUspésnych
utokl, takze zdaruky jeji bezpecnosti nejsou v soucasnosti povazovany za pfilis
ddvéryhodné4l [15],

10 Multivariate znamend vicerozmérny a ve spojeni se slovem cryptography odkazuje na to, 7e tento typ
kryptografie pracuje s velkym poétem proménnych. Preklad ,,multivariacni kryptografie” se pokousi vystihnout
specificnost tohoto typu post-kvantové kryptografie.
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TLP: Ndrodni ufad
cinfcrpmr:éi\?t:)eer;:::ﬁcnkoos:
3 Standardizace post-kvantové kryptografie rizena instituci
NIST

Od roku 20161171 18 probiha proces standardizace post-kvantové kryptografie organizovany
instituci NIST formou verejné soutéZe. V soucasnosti je tento proces ve stadiu, kdy byla
vybrana prvni Ctvefice post-kvantovych algoritmi ke standardizaci a jina ctvefice
kryptografickych algoritmU postupuje do Ctvrtého kola, ve kterém by se mélo rozhodnout
o pripadné standardizaci nékterych z nich.

V roce 2020 NIST standardizoval (mimo soutéz, ale v konsensu s odbornou verejnosti) dvojici
post-kvantovych digitalnich podpisti LMS a XMSS zaloZenych na ha$ovacich funkcich®l,

(1) Kategorie soutéznich kandidattl z hlediska jejich funkcionalit

Post-kvantova kryptografie ma nahradit v souc¢asnosti pouzivanou asymetrickou kryptografii
ve dvou oblastech:

e kryptografii pro dohodu na kli¢i a pro asymetrické Sifrovani,

e technologie digitalniho popisu.

Tomu do znac¢né miry odpovidaji i dvé hlavni kategorie soutéze NIST:
A) KEM/Encryption'! jsou metody ustanoveni symetrickych kli¢h na bazi asymetrického
Sifrovani'?
B) Signatures (digitalni podpisy)

11 KEM a Encryption jsou vtomto kontextu dvé blizké metody, jejichz podstatou je asymetrické Sifrovani
symetrickych kli¢a:
e  Encryption zde znamena standardni asymetrické Sifrovani symetrickych klica.
e  KEM — Key Encapsulation Mechanism je mechanismus zapouzdieni kli¢e®3l. Od asymetrického $ifrovani
se odliSuje tim, Ze pfi procesu zapouzdieni nejdfive vygeneruje ndhodné tajemstvi, to zasifruje pomoci
verejného klice na Sifrovy text a ze zminéného nahodného tajemstvi odvodi haSovanim symetricky klic.

12 pisledky vybéru funkcionalit KEM/Encryption

Algoritmy vybrané v kategorii KEM/Encryption maji doplnit nebo nahradit bud klasické asymetrické Sifrovani
kli¢d, nebo Diffieovu-Hellmanovu vyménu (at jiz klasickou nebo nad eliptickou kfivkou). V pfipadé klasického
asymetrického Sifrovani plijde o ndhradu za algoritmus stejného typu, ale v pfipadé Diffieovy-Hellmanovy
vymény puljde o jeji ndhradu za KEM nebo za asymetrické Sifrovani, tedy za jiny typ kryptografického algoritmu.
To mize byt jednim z mnoha zdrojl problému pfi pfechodu ke kvantové odolné kryptografii v této oblasti.
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V pfipadé kvantové odolné kryptografie musi byt zvaZovana nejen jeji bezpecnost vici
klasickym utoklm, ale také jeji odolnost vici pripadnym budoucim utokim vyuZzivajicim
kvantové pocitagelt7] [18],

PoZadavky na bezpecnost post-kvantovych kandidatl pfihlasenych do soutéZe jsou
specifikovany jednak pomoci predpokladanych omezeni vypocetnich moznosti utocnika,
jednak pomoci standardnich prfedpoklad( o jeho pfistupovych moznostech k napadenému
zafizeni a dale pomoci kritérii Uspésnosti utoku. V tomto pripadé je do vypocetnich moznosti
Utoc¢nika zahrnuta téZ moznost pouzit i znacné rozsahly kvantovy vypocet.

NIST definoval pét rliznych predpokladd o omezeni vypocetnich moznosti uto¢nika a kazdé
z téchto péti moZnosti pfifadil jednu bezpe&nostni Groveri18l st 153218 Bazneénostni Grovné
post-kvantovych algoritm( definované NIST jsou uréeny pocty krok(, at jiz klasického nebo
kvantového kryptoanalytického algoritmu, potfebnymi ke zlomeni daného schématu?3.

Bezpecnostni urovné dle NIST
e Uroveri 1, odpovida naroénosti Gtoku hrubou silou na AES-1284.
e Uroveri 2, odpovidd naroénosti generického hledani kolizi SHA-256.
e Urover 3, odpovida naroénosti Utoku hrubou silou na AES-192.
e Urover 4, odpovidd naroénosti generického hledani kolizi SHA-384.
e Urover 5, odpovida naroénosti Utoku hrubou silou na AES-256.

Hlubsi studium omezeni moZnosti Uto¢nika definujicich bezpecnostni Uroven 5 ukazuje, Ze
pozadavky na tuto Uroven jsou z hlediska odhadud jeho redlnych moznosti ve stfednédobé

13 T¥i z téchto bezpe&nostnich Urovni (1, 3 a 5) NIST definoval pomoci vypoletni ndroénosti hledani kli¢e blokové
Sifry AES hrubou silou. Urovné jsou odli$eny délkami kli¢t (128, 192 a 256 bit(). V klasickém piipadé odpovidaji
uvaZované Urovné vypocetnim naro¢nostem 21?7, 2191 3 2255 &ifrovani AES. V kvantovém piipadé bez pouZiti
paralelizace by odpovidaly 2%, 2° a 2?8 krokdm Groverova algoritmu. UvaZujeme-li moZnost paralelizace
a omezen{ hloubky bezchybného vypoctu, stava se konkrétni obsah definice podstatné slozit&jsi*o (20,

Dvé zbyvajici bezpecnostni Grovné (2 a 4) NIST definoval pomoci vypocetni naroc¢nosti hledani kolizi hasovaci
funkce SHA-2 hrubou silou. Urovné jsou odliseny vybranymi délkami vystupl SHA-2 a to 256 a 384 bit(.
V klasickém ptipadé odpovidaji uvaZzované Grovné vypocetnim ndroénostem 2128 3 2192 yypoc&td kompresni funkce
SHA-2. V kvantovém pfipadé by mély odpovidat 2%° a 2128 krokdim BHT-algoritmul®.. Ten ale vy7aduje nerealné
rozsdhlou kvantovou pamét. Pravdépodobné proto v definicich Urovni 2 a 4 nespecifikoval NIST kvantovou
narognost. V letech 2017 a 2019 byly navrieny efektivn&jsi alternativy? 221 k BHT-algoritmu s podstatné niz&imi
(i kdy# stale velmi vysokymi) naroky na rozsah kvantové paméti, takie pracel?® se zabyvd i kvantovymi
naroc¢nostmi Urovni 2 a 4.

14 0dtud dostavame jiny pohled na kvantovou zranitelnost/odolnost symetrické kryptografie s délkami kli¢t 128
bitd a 192 bitl. Odpovida bezpecnostnim uUrovnim 1 a 3 post-kvantové kryptografie. Obdobné kvantova
zranitelnost/odolnost SHA-2 s délkou vystupu 256 bitl odpovidd bezpecnostni Urovni 2 post-kvantové
kryptografie.
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budoucnosti znacné predimenzované. Zrejmé proto NIST pfi vyhlaseni soutéZe vyzval
vyvojare, aby se soustfedili hlavné na bezpecnostni Urovné 1 az 3, protozZe Ize ocekavat, Ze ty
v dohledné budoucnosti poskytnou dostateénou bezpeénost?®.

Z hlediska uvaZzovanych scéndfi utokd ma NIST standardni poZadavky!18]str- 14215

A) V pripadé schémat KEM/Encryption je poZzadovana sémantickd bezpecnost pfi Utocich
s adaptivni volbou Sifrového textu, je tedy poZadovana IND-CCA2 bezpelnost?®.

B) V pfipadé algoritmi pro digitdlni podpisy je poZzadovano, aby utocnik pfi tzv. Utoku
svolbou zprdvy nebyl schopen zkonstruovat zadnou platnou podvrzenou dvojici
zprava a jeji podpis. Je tedy pozadovana EUF-CMA bezpecnost.

Dokonala dopfedna bezpeénost!’: Nékteré vlastnosti post-kvantovych kandidatd by mohly
komplikovat zajisténi dopredné bezpecnosti. Mohlo by jit napfiklad o pfFiliSnou pomalost
generovani nového paru verejného a soukromého klice, ktera by mohla komplikovat jejich
dostatecné castou vyménu, nebo o pfilis velkou délku vefejného klice, kterd by mohla
komplikovat jeho pfenosy. NIST preferuje kandidaty, u nichz tyto problémy nenastavaji.

Odolnost viaci utokiim na bazi fyzikalnich postrannich kanalt: NIST avizoval, Ze bude
preferovat takovd schémata post-kvantové kryptografie, u kterych bude zajisténi jejich
odolnosti vic¢i utokim vyuzivajicim postranni kanaly méné narocné.

Odolnost viici ttokiim na mnoho klica: V idedlnim pripadé by utocnik nemél ziskat relevantni
vyhodu tim, Ze bude soucasné utocit na mnoho kli¢l pouzitych danym schématem.

Odolnost viuci chybnym implementacim a chybnym pouzitim schématu: Dalsi Zadouci
vlastnost post-kvantovych schémat mlizeme zformulovat zhruba takto: Bezpe¢nost schématu
by neméla byt dramaticky devastovana za situaci, jako je naptiklad omezend (nepfilis velkd)

15 Av3ak pro pfipad mozného budouciho prilomu v kryptoanalyze nebo v technologiich poZadal i o specifikaci
parametri odpovidajici podstatné vy3si urovni bezpeénosti nez 311815t 18,

16 NIST rovnéZ uvaZzoval KEM/Encryption s efemérnimi vefejnymi kli¢i, tedy s kli¢i na jedno poufZiti. Podstatné je
zde to, Ze jakmile v protokolu pro ustanoveni symetrickych kli¢l dojde k prvni chybé, vygeneruje se novy par
verejného a soukromého kli¢e a stary par se poté, co neni potfebny, vymaze. V takovém pripadé samoziejmé
postaci pouze sémanticka bezpecnost pri Gtoku s volbou otevieného textu, tedy IND-CPA.

17V pfipadech KEM/Encryption chrani dopfednd bezpeénost divérnost dfive zasifrovanych dat za situace, Ze
utocnik v minulosti odposlouchaval a ukladal Sifrovanou komunikaci a poté se zmocnil nékterého z aktualné
pouZzivanych soukromych kli¢l. K tomu, aby dfive zasifrovana data byla i za téchto okolnosti chranéna, je nutné,
aby pfrislusné soukromé klice byly po svém poufZiti mazany a nahrazovany nové generovanymi soukromymi klici.
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chyba v kédu schématu, nebo selhani ndhodného generatoru, nebo opakované poutZiti paru
soukromého a verejného klice u KEM/Encryption schématu s efemérnimi kli¢i a podobné.

Velikosti verejnych klict, Sifrovych texta a digitalnich podpis: V pfipadech, v nichz zplsoby
pouziti schématu nevyZaduji ¢asté posilani verejnych kli¢li, nema jejich velikost vaznéjsi
praktické dopady. Opacna situace nastava naptiklad vSsude tam, kde je vyZzadovana dokonala
dopredna bezpecnost.

Vypocetni efektivnost operaci s verejnymi a se soukromymi klici: Tyto vlastnosti schématu
jsou dulezité témér vidy, nicméné existuji zpUsoby pouZiti post-kvantové kryptografie, pro
které mohou mit duleZitost kritickou.

Vypocetni efektivnost generovani klica: Tyto vlastnosti schématu jsou dulezité zejména
v pfipadech, kdy je vyZzadovdna dokonala dopredna bezpecnost.

Selhani desifrovani: V pfipadech schémat s moZnosti selhdni desifrovani'® NIST poZaduje
zaruky, Ze k nému bude dochdzet se zanedbatelnou (s prakticky nulovou) pravdépodobnosti.

Pod flexibilitou schématu NIST chdpe vlastnosti jako napfiklad:

e Mozinost nepfilis obtizné modifikace schématu tak, aby ziskalo dalSi poZzadované
vlastnosti.

e Moznost dostatecné snadno pozménit parametry schématu za Ucelem dosazeni jeho
jinych bezpeénostnich nebo provoznich vlastnosti.

e Moznost paralelizace implementace.

e Moznost zaclenéni schématu do existujicich protokolu a aplikaci vyZadujici pouze jeho
minimalni zmény?*°,

18 \/ ptipadech nékterych schémat post-kvantové kryptografie je teoreticky moiné, aby doslo k selhani
desifrovani (zde k odmitnuti Sifrového textu) i za okolnosti, kdy schéma bylo korektné implementovano a Sifrovy
text byl korektné vygenerovdn a cestou do desifrovaciho zafizeni nebyl zmodifikovan.

19 PFilisné délky vefejnych klieh nebo Sifrovych textll, pfipadné pomalost kryptografickych operaci mohou
zaclenéni post-kvantovych schémat do existujicich protokol( a aplikaci komplikovat.
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V Eervenci 2022126} 271 yybral NIST vramci soutéZe prvni &tvefici doporucenych kvantové
odolnych algoritm. Jejich standardy vSak budou k dispozici az v roce 2024. Proto bude az v té
dobé vhodné zacit s jejich implementaci.

Ackoliv NIST dosud vybral ke standardizaci Ctyfi algoritmy, algoritmy CRYSTALS maji mezi nimi
mimoradné postaveni. V kategorii KEM/Encryption byl zatim pro standardizaci vybran jediny
algoritmus, a to CRYSTALS-Kyber. V kategorii post-kvantovych digitdlnich podpis byly sice
vybrany tfi algoritmy, ale CRYSTALS-Dilithium, ktery je jednim znich, je instituci NIST
doporucovan jako primérni volba algoritmu pro digitalni podpis[26) s 13,

NIST oba tyto algoritmy hodnoti tak, Ze jejich navrhy jsou kvalitné védecky podlozeny?°, jsou
relativné jednoduché, Ize je snadno implementovat a umozniuji dosdhnout dobrou vykonnost
kryptografickych operaci. C4st implementace obou algoritm( mGze byt spole¢na.

V této kategorii NIST dosud vybral pro standardizaci jediny algoritmus:

CRYSTALS-Kyber
Je IND-CCA2-bezpeéné post-kvantové schéma na bazi strukturovanych mfizek?L.

Ke standardizaci byl vybran pro svou bezpecnost a vykonnost. Jeho vykonnost na rlznych
platformach je instituci NIST hodnocena jako excelentni.

NIST pfedpokladd, Ze bude standardizovat varianty(26l s 11;

e Kyber-768 (uroven 3),

e Kyber-1024 (aroven 5).
O standardizaci varianty Kyber-512 (Uroven 1) zatim neni rozhodnuto, zatim se k ni NIST spise
priklani.

Pro jednotlivé bezpecénostni Urovné 1, 3 a 5 maji jeho verejné klice po rfadé délky 800, 1184
a 1568 bajtu a jeho sifrové texty maji po radé délky 768, 1088 a 1568 bajtu.

Vyvojovy tym algoritmO CRYSTALS doporudujel® pouZivat Kyber v hybridnim médu
s klasickou asymetrickou kryptografii. Jako preferovanou variantu vtéto kombinaci

20 Bezpe&nost obou zminénych algoritm( typu CRYSTALS je zaloZena na obtiZnosti fe$eni Module-LWE (tj. Module
Learning with Errors) problému, ktery odpovida problému hledani malého vektoru na strukturované (modularni)
mfiZce.

21 Jeho bezpeénost je zaloZena na obtiZnosti FeSeni Module-LWE problému.
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doporucuje Kyber-768 (uroven 3) s odlivodnénim, Ze ,podle velmi konzervativnich analyz
zajistuje vice nez 128bitovou bezpecnost vici vsem zndmym klasickym a kvantovym Gtokdm®.

V této kategorii NIST dosud vybral pro standardizaci t¥i algoritmy:

CRYSTALS-Dilithium

Je EUF-CMA-bezpeéné post-kvantové podpisové schéma na bazi strukturovanych mfizek?2.
Ke standardizaci bylo vybrano pro svou bezpecnost, vysokou vykonnost a pomérné
jednoduché schéma ndvrhu. Instituci NIST je hodnoceno jako vysoce efektivni schéma se
snadnou implementaci a silnymi bezpec¢nostnimi zarukami.

NIST pfedpokladd, Ze bude standardizovat varianty(2°l s 13;
e Dilithium 2 (Uroven 2),
e Dilithium 3 (uroven 3),
e Dilithium 5 (Uroven 5).

Pro jednotlivé bezpecnostni Urovné 2, 3 a 5 maji jeho verejné kli¢e po radé délky 1312, 1952
a 2592 bajtu a jeho podpisy maji po radé délky 2420, 3293 a 4595 baijtu.

Vyvojovy tym algoritm@ CRYSTALS doporuéujel®! pouZivat Dilithium v hybridnim médu
s klasickym podpisovym algoritmem. Jako preferovanou variantu v této kombinaci doporucuje
Dilithium 3 (droven 3) s odlvodnénim, Ze , podle velmi konzervativnich analyz zajistuje vice
nez 128bitovou bezpecnost vici viem zndmym klasickym a kvantovym utokdm®.

Falcon

Je EUF-CMA-bezpeéné post-kvantové podpisové schéma na bazi strukturovanych mfizek?3.
Jeho vyhodou jsou malé délky klich a digitalnich podpistd. Nevyhodou je jeho velmi slozZity
navrh, ktery znesnadnuje dobré porozuméni detaildm schématu a korektni implementaci.
Pravé kratkost klich a podpist pfi dobrych zarukach bezpecnosti byla divodem jeho vybéru
pro standardizaci.

NIST pfedpoklada, Ze bude standardizovat varianty!2°l s 14

e Falcon-512 (uroven 1),

e Falcon-1024 (uroven 5).
Pro bezpecnostni Urovné 1 a 5 maji jeho verejné klice po radé délky 897 a 1793 bajtli a jeho
podpisy maji po radé délky 666 a 1280 bajtu.

Jeho standard bude vydan aZ po standardu algoritmu Dilithium![26} s!- 14,

22 Bezpednost algoritmu CRYSTALS-Dilithium je zaloZena na obtiZnosti FeSeni Module-LWE a Module-SIS
problému.

23 Bezpecnost algoritmu Falcon je zaloZena na obtiznosti feeni SIS problému na daném typu mfizky.
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SPHINCS+

Je EUF-CMA-bezpecné post-kvantové podpisové schéma na bazi hasSovacich funkci. Jeho
bezpecnost je zaloZena na bezpeénosti pouzité haSovaci funkce, vtomto pripadé bud
SHAKE256, nebo SHA-256, nebo Haraka.

Na rozdil od schémat XMSS a LMS neni v pfipadé SPHINCS+ nutné, aby podepisujici zafizeni
udrZovalo informaci o podpisech vytvorenych danym klicem, a proto v jeho pfipadé nevznika
omezeni poctu podpist tymzZ klicem. To je ale do znacné miry vyvaZzeno enormné dlouhymi
digitalnimi podpisy. Tento podpisovy algoritmus byl vybran ke standardizaci, protoze ma velmi
silné bezpecnostni garance a protoze je zkonstruovan na jiné bazi nez na mrizkach.

Budou standardizovany?®) s 15 jeho tzv. ,jednoduché verze“ (nikoliv tzv. ,robustni verze*)
pro bezpecnostni Urovné 1, 3 a 5, a to s nasledujicimi haSovacimi funkcemi schvalenymi
instituci NIST pro konstrukci SPHINCS+: SHAKE a SHA-2.
Pritom pod SHA-2 zde NIST rozumi:

e SHA-256 pro uroven 1,

e  Mix funkci SHA-256 a SHA-512 pro Urovné 3 a 5.

Do tretiho kola standardizacni soutéZze NIST vstoupili 4 finalisté a 5 alternativnich kandidatu
v kategorii KEM/Encryption a 3 finalisté a 3 alternativni kandidati v kategorii digitalni podpis.

Planem NIST bylo vybrat z finalistl v blizké budoucnosti algoritmy pro standardizaci. Kategorii
alternativnich kandidatl NIST povaZoval za nedostatecné prozkoumanou, proto planoval
jejich dalsi zkoumani a teprve na jeho zakladé rozhodnuti o pfipadné standardizaci nékterych
z nich ve vzdalenéjsi budoucnosti. Nicméné mezi algoritmy vybranymi pro standardizaci se
(na zakladé svého jasného zakladu bezpecnosti) ocitl i alternativni kandidat SPHINCS+.

Pro praktickd doporuceni kvantové odolné kryptografie v blizké budoucnosti povazujeme
za podstatné i alternativni kandidaty tfetiho kola: Classic McEliece a FrodoKEM v kategorii
KEM/Encryption. Ddvod, pro¢ tomu tak je, Uzce souvisi s jejich bezpecnosti. Maji totiz
principialné vyssi teoretické zaruky bezpecnosti nez vitéz v této kategorii CRYSTALS-Kyber.
A davody, proc (zatim) nebyly vybrany ke standardizaci, souvisi s nékterymi jejich praktickymi
vlastnostmil7l str-34,

Classic McEliece je IND-CCA2 bezpecny post-kvantovy algoritmus na bazi kodl. Za Ctyricet let
od jeho publikace nebyly na tento algoritmus nalezeny zavaznéjsi utokyB3% s- 3, pFestoze je
z bezpeénostniho hlediska jednim z nejlépe prozkoumanych kandidat( soutéZe?*. Proto ma
odborna vefejnost v jeho dlouhodobou bezpe&nost mimoradnou davérul42l s 88 Bg|[201str.39 o

24 7a celou tu dobu se bezpeénostni parametry algoritmu Classic McEliece ménily pouze v souvislosti s ristem
vypocetnich moznosti pfipadného Gtoénika a v ndvaznosti na moznost realizace kvantovych pocitaca.
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doporucuje kokamzitému hybridnimu pouzZiti jakoZzto post-kvantovy KEM algoritmus
s nejvysSimi bezpecnostnimi garancemi. Jeho vykonnost ve smyslu rychlosti kryptografickych
operaci je velmi dobra. Jeho hlavni nevyhodou jsou extrémné dlouhé verejné klice (od 250 KB
pro uroven 1 az do 1,3 MB pro uroven 5). To znamena, Ze je vhodny predevsim pro takova
poufziti, ve kterych je jeho verejny kli¢ staticky a nemusi se posilat. Zatim nebyl instituci NIST
vybran ke standardizaci, ale jakoZto alternativni kandidat postoupil do ¢tvrtého kola soutéze.

FrodoKEM je IND-CCA2 bezpecény post-kvantovy algoritmus zaloZeny na nestrukturovanych
miizkach. Vyuziti nestrukturované mfizky podstatnym zplsobem zvysuje jeho teoretickou
bezpecnost, a to i v porovnani s vitézem CRYSTALS-Kyber v kategorii KEM/Encryption. To je
ddvodem, pro¢ ho BSIUL str- 34, [29], str. 40 5 ANSS|57) sl 20 doporuduji k okamZitému hybridnimu
pouZziti jakoZto post-kvantovy KEM. Nicméné do ¢tvrtého kola soutéZze NIST jako alternativni
kandidat nepostoupil. Je to dano jeho pomérné nizkou vykonnosti, dlouhymi soukromymi
a verejnymi kli¢i a také snahou NIST standardizovat i jiné kandidaty nez ty, které jsou zalozeny
na mrizkach.

Bezpecnostni urovné algoritmu FrodoKEM:
e FrodoKEM-640, uroven 1,
e FrodoKEM-976, Groven 3,
e FrodoKEM-1344, Uroven 5.

Rainbow byl finalistou soutéze NIST v kategorii digitadIni podpis. Rovnéz byl jedinym finalistou
na bazi polynomd s mnoha proménnymi (multivariacni kryptografie). Pomérné kratce poté
byla jeho varianta bezpecnostni Urovné 1 zlomena Utokem realizovanym na laptopu béhem
vikendu®,

SIKE byl alternativnim kandidatem tfetiho kola soutéze NIST v kategorii KEM/Encryption a byl
jedinym alternativnim kandiddtem na bazi isogenii supersingularnich eliptickych kfivek. Na
rozdil od algoritmu Rainbow ale prosel az do ¢tvrtého kola soutéze. A kratce poté byl zlomen
devastujicim Utokem na klasickém pogitaci pro viechny své bezpe&nostni Grovné[®3,

Zvlasté pripad SIKE je velmi varujici. Kryptografie zaloZzend na isogeniich supersinguldrnich
eliptickych krivek byla dlouho povazovdna za vysoce perspektivni a o jejim zdravém
bezpecnostnim zdkladu nebyly vazinéjsi pochyby. Pfesto byla neddvno zlomena praktickym
utokem na klasickém pocitaci.

NIST v zari 2022 vyzval odbornou verejnost k tvorbé navrha dalsich post-kvantovych podpisa.
M43 zajem zejména o algoritmy!?’} st 2 z3loZené na jinych principech neZ na strukturovanych
mrizkach. Z hlediska nékterych aplikaci, zejména ovérovani certifikatl, se NIST zfejmé bude
zajimat o algoritmy digitalniho podpisu s kratkym vystupem a s rychlym ovérenim platnosti
podpisu.
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(6) DUvéryhodné post-kvantové kryptografické algoritmy soutéze NIST

a) Predpokladany zplsob jejich pouziti

Hlavnim cilem této podkapitoly je vybér post-kvantovych algoritm( soutéze NIST, jejichz
pouziti Ize jiz dnes doporucit k zajisténi ochrany citlivych informaci kritické drovné davérnosti
nebo integrity v rizikovém prostfedi proti kvantové hrozbé&?>. Na zékladé konsensu odborné
verejnosti a evropskych bezpecnostnich autorit pfedpokladdame, Ze nejprve budou pouzivany
v hybridnich kombinacich s pfislusnymi schvalenymi klasickymi asymetrickymi algoritmy.

b) Digitalni podpis pro obecné pouziti
V pfipadé post-kvantovych algoritmi digitdlniho podpisu s predpokladanym obecnym
pouzitim povazujeme za dOvéryhodné dosavadni vitéze soutéZe, tedy algoritmy

CRYSTALS-Dilithium, Falcon a SPHINCS+.

Konkrétni verze post-kvantovych algoritmd digitdlniho podpisu pro obecné pouziti
doporucgime v souladu s BSI?%) st 40 37 po jejich standardizaci.

c) KEM/Encryption

Tato kategorie ma zatim jediného vitéze CRYSTALS-Kyber.

Odborna verejnost a zejména BSI upozoriuji na kandidaty, ktefi sice v soutézi nezvitézili, ale
v porovnani s jejim vitézem maiji vysoké bezpecnostni zaruky. Jde jednak o algoritmus Classic
McEliece, na ktery nebyly béhem 40 let jeho existence zkonstruovany relevantni Gtoky, a dale
o algoritmus FrodoKEM, ktery je definovan na nestrukturovanych mrizkach, a proto ma vyssi
teoretickou bezpe&nost ne? vitéz soutézel’l str-34,

Tabulka 1: Dlvéryhodné post-kvantové algoritmy typu KEM/Encryption?®

Kyber-1024 FrodoKEM-1344 mceliece8192128 mceliece8192128f
Kyber-768 FrodoKEM-976 mceliece6688128 mceliece6688128f
mceliece460896 mceliece460896f

25> Nebudeme tedy v této podkapitole uvadét jiz standardizované digitalni podpisy LMS a XMSS, které sice
neprosly soutézi NIST, ale maji natolik vysoké bezpecnostni garance, Ze jsou vSemi relevantnimi autoritami
doporucovany k samostatnému nasazeni, zejména pro ochranu integrity SW a FW.

26 pokud jde o bezpeénostni Grovné, pak v pFipadé CRYSTALS-Kyber vychazime ze zavéreéného doporueni jeho
vyvojového tymu a v pfipadech ostatnich dvou algoritmtl zejména z doporudeni BS|[291str- 39240,
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4 Hybridni nebo samostatné pouziti post-kvantové
kryptografie?

(1) Divody pro hybridni pouziti post-kvantové kryptografie v blizké budoucnosti

Ve védecké komunité panuje dlouhodoby konsensus v ndzoru, ze po néjakou dobu bychom
méli post-kvantovou kryptografii pouzivat k ochrané informaci pouze v hybridni kombinaci
s klasickou asymetrickou kryptografii?’. Na tomto pfistupu stale trva i vétsina evropskych
bezpe&nostnich autorit jako naptiklad némecka BSI2%) st 40 3 francouzskd ANSSIPI,

Nékteré noveéjsi post-kvantové algoritmy byly totiZz zlomeny pomoci Gtok( vyuzivajicich pouze
klasické pocitace?®. V téchto pfipadech by pouZiti samostatnych post-kvantovych algoritmu
misto schvdlené asymetrické kryptografie vedlo k degradaci bezpecnosti. Avsak hybridni
kombinace post-kvantové kryptografie s klasicky bezpecnou asymetrickou kryptografii bude
bezpetna alespori proti klasickym utokiim?°.

Jednim z divod( zlomitelnosti nékterych post-kvantovych algoritmi je to, Ze nékteré typy
post-kvantové kryptografie jsou pomérné nové. To znamena, Ze zatim nemame dostatecné
zaruky toho, Ze odpovidajici matematické problémy, na jejichZ praktické nefeSitelnosti je
zaloZzena bezpecnost pfrislusnych post-kvantovych algoritmd, jsou opravdu prakticky
nefesitelné, a to ani na soucasnych pocitacéich®.

Ale ani to, Ze bezpecnost pomérné nového kryptografického algoritmu je zaloZzena na opravdu
prakticky neresitelném matematickém problému, nemusi znamenat, Ze je tento algoritmus
bezpetny.3?

27 BSI (a nejen BSI) navrhuje obecngjsi pfistup, a to, aby pro ustanoveni symetrickych kli¢d mohla byt pouZita
hybridni kombinace libovolnych dvou z nésledujicich tfi mechanism(: klasicka asymetricka kryptografie, post-
kvantova kryptografie a ochrana na bazi (pfipadnych) pred-distribuovanych klica.

28 pfipadné byly zlomeny Utoky vyZadujicimi pouze klasické poéitage a vyuZivajicimi i fyzikalni postranni kanaly.

2% pokud by utoky na nové post-kvantové algoritmy byly zaloZeny pouze na kvantovych algoritmech, nebyly by
dlvodem k pouzivani hybridnich kombinaci post-kvantové a klasické asymetrické kryptografie.

30 pfikladem je post-kvantovy KEM algoritmus SIKE dlouho povaZovany za vysoce perspektivni, na ktery byl
nedavno zkonstruovan devastujici Gtok vyZzadujici pouze laptop™3.

31 pfikladem je klasicky Utok na algoritmus Rainbow!®®, ktery se dokonce dostal mezi finalisty tfetiho kola
sout&zel?®!, Jinym p¥ikladem mohou byt chybna klonovani ndhodného orakula v konstrukcich nékterych novéjsich
post-kvantovych algoritmi typu KEM, kterd vedla v nékterych ptipadech k jejich zlomenil3*!,
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V zari 2022 americkd agentura NSA publikovala sadu komerénich algoritm( pro narodni
bezpecnost CNSA 2.0. V ni obsazené algoritmy jsou schvaleny NSA pro pouziti v ndrodnich
bezpecnostnich systémech (NSS — National Security Systems). Tato sada CNSA 2.0 nahrazuje
predchozi sadu CNSA 1.0 kvantové odolnymi kryptografickymi algoritmy.

Sada CNSA 2.0 obsahuje algoritmy rozdélené do tri oblasti svého poulZiti:

e Algoritmy pro digitalni podpisy software a firmware.
e Algoritmy se symetrickymi klici.
e Kvantové odolné algoritmy s verejnymi kli¢i s obecnym pouzitim.

Algoritmy pro digitdlni podpisy software a firmware
NSA doporucuje prejit v této oblasti co nejrychleji k pouzivani algoritm( digitalniho podpisu
zaloZzenych na haSovacich funkcich, které jiz byly standardizovany NIST. Jsou specifikovany
standardem NIST SP 800-208%4, Jde o algoritmy:
e LMS (Leighton Micali Signature) s doporuc¢enymi hasovacimi funkcemi SHA-256/192.
o XMSS (eXtended Merkle Signature Scheme).
Jsou schvdleny vsechny jejich parametry pro vSechny klasifikované trovné.
V pripadé algoritmd LMS a XMSS NSA doporucuje jejich samostatné poutZiti.

Algoritmy se symetrickymi klici
Pro tuto oblast jsou pro NSS schvdleny algoritmy:
e AES-256 dle FIPS PUB 197.
e SHA-384 nebo SHA-512 dle FIPS PUB 180-4.
Jsou schvaleny pro vSechny klasifikované Urovné.

Kvantové odolné algoritmy s verejnymi kli¢i s obecnym pouZzitim
Pro tuto oblast jsou pro NSS schvaleny algoritmy:
e CRYSTALS-Kyber asymetricky algoritmus pro ustanoveni kli¢(
e CRYSTALS-Dilithium asymetricky algoritmus pro digitalni podpis
Jsou schvaleny (pouze) jejich varianty Urovné 5 pro vSechny klasifikované urovné.
V pripadé algoritmO CRYSTALS-Kyber a CRYSTALS-Dilithium NSA schvaluje jejich samostatné
pouZziti.

Rozhodnuti NSA o moznosti samostatného pouziti algoritmd rodiny CRYSTALS v americkych
narodnich bezpecnostnich systémech bylo pro vétsSinu odborné verejnosti prekvapivé, protoze
je vrozporu s Siroce konsensualnim ndzorem o nutnosti pouzivat post-kvantovou kryptografii
v nejblizSi dobé pouze v hybridni kombinaci. Proto nize uvadime pfislusSnou argumentaci NSA.
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NSA na dotaz: ,Za jak silné povazuje NSA algoritmy sady CNSA 2.0?“ odpovid3d, Ze provedla své
vlastni analyzy téchto algoritm(l a povaZuje je za vhodné pro dlouhodobé pouziti pti ochrané
rtiznych misi US NSSB7)str-3,

Na dotaz: ,Jaky ma NSA ndazor na pouziti hybridnich feSeni?“ NSA odpovidd, Ze ma v algoritmy
sady CNSA 2.0 dlvéru a po vyvojarich NSS nebude poZadovat pouzivani hybridnich
certifikovanych produktd z bezpeénostnich divod((37l st 13,

V reakci na dotaz: ,Méla by se béhem ¢ekdni na post-kvantové standardy NIST pouzivat
hybridni nebo jind nestandardizovand kvantové odolna feSeni?“ NSA doporucduje nepouzivat
hybridni nebo jiné nestandardizované feseni v NSS misi. Vyzyva k omezenym nakupim pro
Ucely vyzkumu a planovéni, ale pouze za Ucelem prechodu k CNSA 2.0. Protoze je NSA
presvédcena, Ze CNSA 2.0 bude NSS dostatecné chrdanit, nepozaduje hybridni fesSeni pro
bezpe&nostni Gcelyl37l str-14,

Na dotaz: ,Jaké komplikace mohou byt spojeny s pouzitim hybridniho feseni?“ uvadi NSA
mimo jiné tyto argumenty37) str-13a14.

e Hybridnifeseni zvysSuje komplikovanost pfislusnych protokol(, zejména o nutnost dalsi
negociace a zpracovani chyb.

e HybridniteSeni prinasi problémy s interoperabilitou, protoZe oba algoritmy hybridniho
feSeni musi byt pro vSechny strany spolecné.

e Po néjaké dobé se prejde na poutZiti pouze kvantové odolnych algoritmi. V pripadé
hybridniho feSeni bude vyzadovan dalsi prechod.

e Vice bezpecnostnich produktl selze diky implementaénim nebo konfigura¢nim
chybdm nez kvilli pouzitym kryptografickym algoritmim. Mame-li ke zvyseni
kryptografické slozZitosti jen omezené zdroje, mlizeme tim potencidlné oslabit
bezpecnost.

Postoj Kanadského centra pro kybernetickou bezpecnost ke vhodnosti pouziti hybridnich reseni

Kanadské centrum pro kybernetickou bezpecnost v prezentaci z bfezna 2023 uvadi fadu
konkrétnich argument(l prevazné proti pouZiti hybridnich feSeni, z nichz je zfejmé, Ze ke
vhodnosti jeho pouziti ma rezervovany postoj®? s 10 Poznamenava, Ze vlada Kanady dosud
nerozhodla, kde by mélo byt hybridni feSeni pouzito, a ddle to, Ze o pfipadném pouziti
hybridnich fedeni by méli rozhodnout vlastnici pfislusnych kybernetickych systéma 39l sl 10,

Zkusenost s historii Utokd na kryptografii na mrizkach rika, Ze jejich hlavnim dusledkem je
potfeba postupného zvysovani bezpeénostnich parametr(i kryptografie na mfizkach(#2l s\- &,
A volba bezpeénostni Urovné 5 pfedstavuje obrovskou praktickou bezpeénostni rezervu32.

32 p¥ipomerime, Ze navrhovy tym algoritm( CRYSTALS je pfesvédlen, Ze bezpe&nostni Uroveri 3 je pro jejich
pouziti dostatec¢na.
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Konsensus odborné verejnosti a evropskych bezpecnostnich autorit na potrfebé pouziti
hybridni kombinace post-kvantové kryptografie s dalSim ochrannym mechanismem stale trva.

Na druhou stranu, americkd NSA je jednou z nejsofistikovanéjsich bezpecnostnich autorit
na svété s vysokym smyslem pro svou odpovédnost v oblasti narodni bezpecnosti. MoZnost,
Zze by na zakladé vlastnich analyz doporucila pro pouZiti v americkych narodnich
bezpecnostnich systémech (NSS) kryptografii, ktera by se ve sttednédobé budoucnosti ukazala
byt bezpecnostné slabou, ma zanedbatelnou pravdépodobnost.

Proto NUKIB v soucasnosti akceptuje oba uvaZované pfistupy pro zavadéni kvantové odolné
kryptografie pro ochranu citlivych informaci kritické Urovné dlvérnosti nebo integrity v blizké
budoucnosti. Tedy jak hybridnich kombinaci, tak i samostatnych pouziti CRYSTALS Urovné 5,
implementovanych dle pfislusnych standardd NIST33. V pfipadé hybridnich kombinaci soulad
post-kvantové slozky s prisluSnym standardem nebude vyZadovdn, ale jeho absence muze byt
dlvodem pro doporuceni jejich rychlejsi vymény.

Kvantové odolné digitdlni podpisy LMS a XMSS byly standardizovany instituci NIST jiZ v roce
2020, takZe nic nebrani jejich implementaci. Pfi spravném pouZiti maji vysoké garance
bezpecnosti a nevyZzaduji hybridni kombinaci s klasickym algoritmem digitdlniho podpisu. Jsou
vhodné pro ochranu integrity FW pfi jeho aktualizaci a |ze s nimi nakladat jako se schvalenymi
algoritmy s dlouhodobou bezpecnosti.

NSA doporutuje jejich urychlené nasazeni pro ochranu integrity FW a SW!36l st 223 Royng7
BSI doporucuje tento zpGsob jejich pouZzitil7) str- 622 (29], str. 40,

Postoj NUKIB k samostatnému nasazeni LMS a/nebo XMSS pro ochranu integrity FW a SW

NUKIB doporuéuje uskuteénit v oblasti ochrany integrity FW a SW pfi jejich aktualizacich
pfechod k vyuziti samostatnych kvantové odolnych algoritmd LMS a XMSS, co nejdfive to bude
mozné.

33 v této souvislosti pfipominame, e schvéleni samostatnych pouziti CRYSTALS Grovné 5 v americkych NSS je
vazano na soulad jejich implementaci se standardy NIST, které budou publikovany aZz v roce 2024.
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5 Kvantové zranitelné algoritmy schvalené v dokumentu
»Minimalni pozadavky na kryptografické algoritmy”

(1) Vyznam niZe pouzivaného pojmu , kvantové zranitelny algoritmus“

a) Zakladni typy scénari utokd na bazi kvantovych technologii na kryptografii

Soucasna odborna literatura rozliSuje dva zdakladni typy utok( s pomoci kvantovych
technologii na kryptografické algoritmy.

1) Utoky na kryptografii chranici klasickou informaci reprezentovanou fetézci bitd. To
znamen3, Ze v téchto scénarich se predpoklada, ze Gtocnik ma k dispozici informace
v bitech (napfiklad Sifrové texty nebo digitalni podpisy) a k jejich lusténi nebo falSovani
vyuZije mimo jiné i kvantové algoritmy v budoucnu implementované na kvantovych
pocitacich.

2) Utoky na kryptografii chranici kvantovou informaci reprezentovanou fetézci
provazanych qubitl. Tyto scénafe vychdzeji z predpokladu, Ze v budoucnosti bude
realizovan a pouzivan kvantovy internet umoznujici komunikaci pomoci kvantové
informace. To kvalitativné podstatné rozsifi uto¢nikovy moznosti, protoze jeho vstupy
uz nebudou klasické informace, ale informace kvantové.

Zvyse uvedeného vyplyvd, Ze mnohé dnes znamé kryptografické algoritmy, které jsou
kvantové odolné pfi ochrané klasické informace, by bezpecnostné selhaly pfi ochrané
kvantové informace prenasené v budoucim kvantovém internetu.

b) Specifikace pojmu ,kvantové zranitelny algoritmus” pouzivaného v této priloze

Nepredpokladame, Ze kvantovy internet bude realizovan dfive nez za 15 az 20 let.

Proto jak v hlavnim dokumentu ,Minimalni poZadavky na kryptografické algoritmy”, tak
i vtéto priloze budeme pod kvantové zranitelnym (kryptografickym) algoritmem striktné
chdpat pouze takovy algoritmus, ktery je pfi ochrané klasické informace zranitelny Utoky
vyuzivajicimi kryptograficky relevantni kvantovy pocitac.

V obou uvazovanych dokumentech tedy uvazujeme vyluéné vySe zminény scénar 1) a existenci
scénare 2) ignorujeme.
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Kvantovd odolnost schvdlenych mdédi symetrické kryptografie

Schvalené mddy v oblasti symetrické kryptografie povazujeme za kvantové odolné, pokud jsou
pouzity s kvantové odolnou schvalenou blokovou Sifrou nebo s kvantové odolnou schvalenou
hasovaci funkci.

Kvantovd odolnost/zranitelnost schvdlenych blokovych a proudovych sifer
Kvantové odolné jsou vSechny schvalené blokové a proudové Sifry s délkou klice 256 bita.

VSechny schvalené blokové a proudové Sifry s délkami klicd 128 biti a 192 bitd jsou kvantové
zranitelné.

Mira naléhavosti pfechodu ke schvdlenym kvantové odolnym blokovym a proudovym Sifram
Pfechod ke schvdlenym blokovym Sifrdm neni ani pfili§ naléhavy, ale ani pfiliS narocny.
Ponékud vyssi miru naléhavosti maji pfipady, kdy Sifra se 128bitovym klicem je pouzivana
k ochrané divérnosti dat34. Doporudujeme prejit do poloviny tficatych let v maximalni mife
k pouZivani schvédlenych symetrickych Sifer pouze s klicem délky 256 bitG3°.

Kvantovd odolnost/zranitelnost schvdlenych hasovacich funkci
Kvantové odolné jsou vSechny schvalené hasovaci funkce s délkou vystupu 384 nebo vice bita.
Vsechny schvalené hasovaci funkce s délkou vystupu 256 bit( jsou kvantové zranitelné.

Mira naléhavosti pfechodu ke kvantové odolnym schvdlenym hasovacim funkcim

Prechod ke schvalenym kvantové odolnym hasovacim funkcim neni ani naléhavy, ale ani pfilis
naro¢ny3®. Pfesto doporudujeme prejit do poloviny tficatych let v maximalni mife k pouZivani
schvélenych hasovacich funkci pouze s délkou vystupu 384 a vice bitd®’.

34 Kvantova odolnost/zranitelnost symetrické kryptografie s délkami kli¢t po fadé 128 bitl a 192 bitl odpovida
z definice bezpe&nostnim drovnim 1 a 3 post-kvantové kryptografie. BSI tvrdil?® 5t"3° 7e v sou€asnosti nejsou
zadné indicie, které by poukazovaly na podstatné ohroZzeni symetrické kryptografie Groverovym algoritmem.
Na druhé strané, prechod ke kvantové odolné symetrické kryptografii je pomérné snadny. Postaci nahradit Sifry
s prilis kratkymi kli¢i za schvélené Sifry s délkou kli¢t 256 bitd.

% Pfipomerime, 7e NSA sada CNSA 2.0 pfipousti pouze AES-256.

36 Kvantova zranitelnost hasovacich funkci s délkou vystupu 256 bitli Uzce souvisi?” s bezpe&nostni trovni 2
post-kvantové kryptografie. Podle obr. 1 v [20] je pro realisti¢téjsi naroky na pamét dokonce blizka drovni 3.
Na druhé strané, prechod k plné kvantové odolnym hasovacim funkcim je pomérné snadny. Postaci nahradit
haSovaci funkce s délkou vystupu 256 bitl za hasovaci funkce s délkou vystupu 384 bitd.

37 Ptipomerfime, Ze NSA sada CNSA 2.0 pFipousti pouze SHA-384 a SHA-512.

HC L AR

25



TLP : (NN Ndrodni Gfad
pro kybernetickou @
a informaéni bezpeénost

(4) Kvantova zranitelnost schvalenych klasickych algoritmt pro digitalni podpis

a) Obecné pouziti klasickych algoritmu digitalniho podpisu

Kvantovd zranitelnost schvdlenych klasickych algoritmu digitdlniho podpisu
Zadny ze schvalenych klasickych algoritm digitalniho podpisu neni kvantové odolny.

Mira naléhavosti pfechodu ke kvantové odolnym digitdInim podpisim ve vétsiné pfipadu

Na rozdil od schvalené symetrické kryptografie a od schvalenych hasovacich funkci bude
schvalena asymetrickd kryptografie po realizaci kryptoanalyticky relevantnich kvantovych
pocitacl zlomitelnd. Proto musi k jeji vyméné za kvantové odolnou kryptografii dojit dfive, nez
budou uvazované pocitace zkonstruovany. To bude podle vétsiny odhad( zhruba na zacatku
tficatych let. Ve vétsiné pripadd pouziti digitdlniho podpisu bude stacit, kdyz kratce predtim
budou kvantové falSovatelné podpisy znovu podepsany kvantové odolnymi algoritmy.

b) Digitalni podpisy slouzici k ochrané integrity FW pfi jeho aktualizaci

Zvysenou naléhavost své vymény za kvantové odolné algoritmy maji schvalené digitalni
podpisy pouzivané pro ochranu integrity pfi aktualizaci firmware. Divodem je skutecnost, Ze
nékteré paméti, ve kterych jsou uloZeny verejné klice pro ochranu integrity pti aktualizaci
firmware, nemusi byt pozdéji prepisovatelné.

K dispozici jsou standardy kvantové odolnych digitdlnich podpisti LMS a XMSS, jejichz
bezpecnost je konsensudlné akceptovana jak odbornou verfejnosti, tak i bezpecnostnimi
autoritami. Pfechod k pouZivani algoritmt LMS a XMSS k ochrané integrity firmware pfi jeho
aktualizaci proto doporuéujeme zahdjit, co nejdfive to bude mozné38,

(5) Naléhavost prechodu ke kvantové odolné kryptografii v oblasti klasickych
algoritmi pro dohody na klici a pro Sifrovani klica

Kvantovd zranitelnost schvdlenych klasickych algoritmu pro ustanoveni klict

Zadny ze schvalenych klasickych algoritmG pro dohody na kli¢i a pro Sifrovani kli¢d neni
kvantové odolny.

Naléhavost prechodu ke kvantové odolnym algoritmim pro ustanoveni kli¢a

Jakmile budou kryptoanalyticky relevantni kvantové pocitace realizovany, bude mozné s nimi
lustit veSkerou dosud schvalenou asymetrickou kryptografii. Pokud si utoénik zachycenou
kryptograficky chranénou komunikaci uklada, pak v dobé, kdy bude mit k dispozici vhodny
kvantovy pocita¢, ji bude moci vylustit. Proto ma pfechod ke kvantové odolné kryptografii

38 Rychly pfechod k pouZiti LMS nebo XMSS k ochrané integrity FW a SW je pfedevsim v ekonomickém zajmu
provozovatele kryptografického systému. Jakmile se pfibliZi realizace kryptoanalyticky relevantnich kvantovych
pocitacl, bude nutné uskutecnit tento prechod velmi rychle.
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v oblasti ustanoveni kli¢d vysokou naléhavost®® zejména v pFipadé ochrany citlivych

informaci®® kritické drovné divérnosti*! v rizikovém prostiedi*?.

Predpokladame-li, Ze kryptoanalyticky relevantni pocitace budou realizovdny zacatkem
tficatych let (tedy mezi lety 2030 az 2032) a odhad typické doby platnosti vysoké citlivosti
informaci zhruba pét let*3, pak ndm vychazi potfebnost ndhrady algoritmi pro dohody na klici
a Sifrovani kli¢d zhruba do roku 2027. NUKIB zatim povaZuje tento odhad za orientacni s tim,
Ze pozdéji ho muzZe zménit, ale také stim, Ze pozdéji ho mlze doporudit jako zavazny pro
ochranu citlivych informaci kritické Urovné dlivérnosti v rizikovém prostredi.

Vyjimkou jsou situace, kdy dana aplikace nebo kryptografické zatizeni jsou uréeny vyhradné
k ochrané informaci s kratkodobou citlivosti**.

39 Problémem brzdicim a/nebo komplikujicim pfechod ke kvantové odolné kryptografii v této oblasti je fakt, Ze aZ
do roku 2024 nebude k dispozici standard algoritmu CRYSTALS-Kyber.

40 yzhledem k tomu, Ze v praxi je velmi obtizné hromadné rozliSovat mezi krdtkodobé citlivymi a sttednédobé a?
dlouhodobé citlivymi informacemi, doporu€ujeme, aby az na nize uvedenou vyjimku bylo se vSemi kriticky
citlivymi informacemi zachazeno tak, jako by vyZzadovaly nejméné stfednédobou ochranu.

41 Kritickd droveri divérnosti je nejvy$si drovni dGvérnosti citlivych, ale neutajovanych informaci v oblasti
kybernetické bezpecnosti, dle pfilohy €. 1 k vyhlasce €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecénosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

42 Rizikové prostiedi zde znamena typicky to, Ze komunikace probiha na internetu.
43 0dhad typické doby platnosti vysoké citlivosti informaci rovny péti letlim je spise poddimenzovan.
4 Kratkodoba citlivost dat znamen3, Ze je jisté, Ze doba jejich citlivosti nepfesdhne nékolik malo mésicu. Takové

situace, kdy predem vime, Ze dana aplikace nebo dané zafizeni bude pracovat pouze s kratkodobé citlivymi
informacemi, jsou vyjimecné, a navic Casto i obtizné detekovatelné.
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Schvalena klasicka kryptografie pro dohody na klici a pro Sifrovani klicd ma vysokou naléhavost
své nahrady za kvantové odolnou kryptografii. Pro pfipady kryptografické ochrany citlivych
informaci kritické Urovné dlavérnosti v rizikovém prostredi odhadujeme jako vhodny termin
ukonceni prechodu ke kvantové odolnym ustanovenim kli¢t do konce roku 2027.

Ndhrada klasické kryptografie s vefejnymi klici symetrickou kryptografii

Symetrickou kryptografii s délkou kli¢(i 256 bit(i povazujeme za kvantové odolnou. Nicméné
asymetricka kryptografie ma oproti symetrické podstatné bezpecnostni a praktické vyhody.
Soukromé kli¢e neni potfeba distribuovat a pfti distribuci verejnych kli¢d staci ochrana jejich
integrity. Proto prechod ke kvantové odolné kryptografii na bazi symetrické kryptografie az
na zddvodnéné vyjimky nedoporucujeme.

Prechod k samostatnému pouZiti algoritm( CRYSTALS-Kyber trovné 5

V tomto ptipadé bude nutné, aby algoritmus CRYSTALS-Kyber Urovné 5 byl implementovan
podle standard( NIST**. V takovych pFipadech jeho samostatné pouZiti doporuéujeme, a to
dokonce jako jeden z hlavnich zplisobt pfechodu ke kvantové odolnému ustanoveni klica.

Prechody k hybridnim kombinacim
V hybridni kombinaci musi byt k odvozeni*® ustanovenych symetrickych kli¢d pouZity alespori
dvé z nasledujicich moznostil’) str- 38:
e klasické asymetrické ustanoveni klict (dohoda na kli¢i nebo asymetrické Sifrovani),
e post-kvantové schéma KEM/Encryption,
e pred-distribuované klice?.
Ve specifickych pfipadech Ize navic pfidat i kvantovou distribuci kli¢a.

45 NIST ptedpoklada, Ze k publikaci standardd algoritmU rodiny CRYSTALS dojde v roce 2024.
46 Hlavnim G&elem hybridnich feSeni je zajisténi (alespori ¢aste¢né) bezpe&nosti i v situacich, kdy nékterd jeho
slozka bude zlomena. Na mechanismus odvozeni klice tedy klademe pozadavek, aby k zajisténi bezpecnosti

odvozeného klice postacovala bezpecnost alespon jednoho z ustanovenych tajemstvi, z nichZ je odvozen.

47 Typickym reprezentantem pied-distribuovanych kli¢d jsou tzv. pfed-sdilené klice PSK, tj. Pre-Shared Keys.
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Typicky se bude jednat o situace, kdy vychozi kryptograficky systém k ustanoveni kli¢d jiz
pouzivda schvédlenou klasickou asymetrickou kryptografii a pred-distribuované klice®.
Ustanoveny symetricky kli¢ hybridniho fedeni se pomoci KDF*® odvodi jak ztajemstvi
ustanoveného klasickou asymetrickou kryptografii, tak i z pfislusného pred-sdileného klice.
Vyuziti klasické asymetrické kryptografie chrani proti klasickym utokim pfi kompromitaci
nékterého pred-sdileného klice. Nikoliv ale proti utok{im na bazi kvantovych pocitacd. Tudiz,
aby tento zpusob wvyuziti pred-sdilenych klicG vibec mél smysl, je nutné, aby kjejich
kompromitaci nedoslo nikdy b&hem jejich Zivotniho cyklu°. Proto tato hybridni Fe$eni kromé
vyjimecnych dobie zdivodnénych pripadd nedoporucujeme, a pokud budou vyuzita, budou
schvidlena jen kratkodobé.

V ptipadech hybridnich kombinaci zahrnujicich vyuzZiti post-kvantové kryptografie a ochrany
na bazi pred-sdilenych klici (a pripadné i klasické asymetrické kryptografie) budeme
povazovat ochranu poskytovanou pred-sdilenymi kli¢i pouze za doplikovou. Hlavni garance
kvantové odolnosti bude v téchto pripadech poskytovat vyuziti post-kvantové kryptografie.

Klasickd asymetrickd kryptografie pro hybridni ustanoveni klici
Pro hybridni kombinaci s post-kvantovou kryptografii Ize pouzit libovolné schvdlené klasické
algoritmy pro procesy dohod na klici a Sifrovani kli¢d.

Post-kvantova kryptografie pro hybridni ustanoveni klict

Pro hybridni kombinaci se schvalenym algoritmem pro dohody na kli¢i a pro Sifrovani klicd Ize
pouzit libovolny z algoritm( uvedenych v Tabulce 1: ,DUvéryhodné post-kvantové algoritmy
typu KEM/Encryption” odstavce 3 (6) c) tohoto dokumentu.

Vyse uvedené hybridni kombinace doporucujeme jako jeden z hlavnich zptsob( prechodu
ke kvantové odolnému ustanoveni klict.

48 Typickym reprezentantem pted-distribuovanych kli¢d jsou napfiklad PSK (Pre-Shared Keys) k zajisténi
autenticnosti Diffieovy-Hellmanovy vymény.

49 KDF (Key Derivation Function) je funkce pro odvozovani kli¢G.
50 Ochrana proti kvantové hrozb& se vtomto pfipadé piendsi na fyzickou ochranu ddvérnosti pred-

distribuovanych klici béhem jejich distribuce a na ochranu jejich davérnosti aZz do jejich smazani. Pfimérena
ochrana jejich dGvérnosti mize byt pomérné nakladna.
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Hlavni vyhodou kvantové distribuce klich je jeji absolutni teoretickd bezpecnost plynouci
ze zakonU kvantové mechaniky. Teoretickd bezpecnost ale ani v tomto pripadé neznamena
bezpectnost praktickou. Kvantova distribuce kli¢li je stejné jako ostatni typy kryptografie
zlomitelnd Utoky na bezpeénostni nedostatky v jeji implementaci.

K hlavnim problémidm kvantové distribuce klich patfi jeji cena a zejména praktickd omezeni
jeji vyuZitelnosti. V nékterych ptipadech, ve kterych nehraji jeji praktickd omezeni roli, ji Ize
vyuzit, ale pouze jako doplfujici ochranny mechanismus, typicky k post-kvantové kryptografii,
tedy pouze ve specifickych hybridnich fesenich.

Hlavni doporucené typy kvantové odolnych ustanoveni kli¢t
e Samostatné pouziti CRYSTALS-Kyber Grovné 5 implementovaného dle standardu NIST.
e Hybridni kombinace schvalené klasické asymetrické kryptografie a post-kvantové
kryptografie dle 6 (2) b).

Samostatné pouZiti CRYSTALS-Kyber urovné 5 implementovaného dle standardu NIST

Garance bezpecnosti tohoto tfeseni vychdazi ze skutecnosti, Zze ho americkd NSA schvdlila
pro NSS°! s odivodnénim, Ze ma vysokou davéru vjeho dlouhodobou bezpeénost.
To znamen3, Ze toto feSeni bude mit s vysokou pravdépodobnosti dlouhodoby charakter
a nebude nutné ho v blizké budoucnosti ménit. Pfedpokladdme, Ze implementace CRYSTALS-
Kyber udrovné 5, pokud budou v souladu s budoucim standardem NIST, budou dlouhodobé
patfit mezi schvalené kvantové odolné algoritmy. Nevyhodou tohoto feSeni je nutnost pockat
s jeho implementaci a s naslednym vyuzivanim az do doby publikace ptislusného standardu
v roce 2024.

Vyhody a nevyhody uvaZovanych hybridnich fesSeni v porovndni s pouZitim samostatného
algoritmu CRYSTALS-Kyber

U hybridnich feseni neni nutné ¢ekat na publikace standard( post-kvantové kryptografie a je
mozné je implementovat a nasadit velmi rychle. To muiZe byt podstatnou vyhodou
v pfipadech, kdy bude potreba zajistit kvantovou odolnost co nejrychleji. Tento postup je ale
spojen s rizikem, Ze implementované feseni nebude v souladu s budoucimi post-kvantovymi
standardy, coz muze zkratit dobu, po kterou bude schvdleno. Hybridni reSeni budou
pravdépodobné povazovdna za prechodnd vtom smyslu, Ze dfive nebo pozdéji budou
nahrazena samostatnou post-kvantovou kryptografii.

Hybridni rfeSeni s McEliece nebo s FrodoKEM mohou mit vyssi teoretickou bezpeénost nez
samostatné pouziti CRYSTALS-Kyber stejné bezpecnostni Urovné. To plati pouze za podminky,

51 NSS jsou americké ndrodni bezpe&nostni systémy (National Security Systems).
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Ze tyto algoritmy budou implementovany podle akceptovanych standardd, coZ je v rozporu
s ambici je implementovat co nejdfive.

McEliece ma pomérné kratky Sifrovy text, velmi pomalé generovani kli¢i a mimoradné dlouhé
vefejné klicel*1 s 14 Typicky se tedy bude pouZivat k velkému poctu Sifrovéni s tymz vefejnym
klicem. V tom pfipadé bude problematickd jeho doprednd bezpecénost.

FrodoKEM ma pomérné rychlé kryptografické operace, pomérné velké verejné kli¢e a zhruba
stejné velké Sifrové texty®l) s 14, Bude mozné jej pouZit v souladu s poZzadavkem dopfedné
bezpecnosti, ale vtom pripadé bude nutné osetfit ¢asté posilani dlouhych verejnych klica.

Hybridni kombinace CRYSTALS-Kyber Grovné 3 a ECDH mUze mit lepSi praktické vlastnosti nez
samostatné pouziti CRYSTALS-Kyber udrovné 5. Bude mit ale nizsi bezpecCnostni garance
ve vztahu ke kvantovym utokim.

(4) Kvantové odolna kryptografie pro digitalni podpisy slouZici k ochrané
autenticnosti firmware pfri jeho aktualizaci

LMS a XMSS, standardizované algoritmy digitdiniho podpisu na bdzi hasovacich funkci

Algoritmy LMS a XMSS doporucujeme implementovat pro ochranu integrity pfi aktualizaci SW
a FW dle standard( NIST co nejdfive s tim, Ze k nim bude pfistupovdno jako ke schvalenym
kryptografickym algoritmim.

(5) Kvantoveé odolna kryptografie pro digitalni podpisy s obecnym pouzitim

a) Kvantové odolné mechanismy digitalniho podpisu s obecnym pouzitim

Samostatny algoritmus CRYSTALS-Dilithium urovné 5

Podstatou tohoto pfistupu je implementace samostatného algoritmu CRYSTALS-Dilithium
bezpecnostni Urovné 5. V téchto pripadech doporucujeme pockat na dobu (r. 2024), kdy bude
k dispozici standard algoritmu CRYSTALS-Dilithium bezpecnostni Urovné 5, a implementovat
ho v souladu s timto standardem.

Hybridni kombinace — dvojity digitdlni podpis
Hybridni kombinace klasického digitalniho podpisu a post-kvantového digitalniho podpisu
metodou dvojitého digitalniho podpisu®2.

52 Dvoijity digitalni podpis zpravy se provadi tak, Ze nejdfive se zprava podepide jednou metodou a poté se
zfetézeni zpravy a jejiho prvniho digitalniho podpisu podepie druhou metodou3! str-19,
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Klasickda asymetrickd kryptografie
Pro hybridni kombinaci s post-kvantovou kryptografii Ize pouzit libovolné schvdlené klasické
algoritmy pro mechanismus digitalniho podpisu.

Post-kvantovd kryptografie

Pro hybridni kombinaci se schvalenym klasickym algoritmem pro mechanismus digitalniho
podpisu lze pouzit néktery z vitéznych algoritm( soutéze NIST v kategorii post-kvantovy
digitalni podpis pro obecné pouziti. Konkrétni verze téchto algoritm( budou doporuceny az
po jejich standardizaci.

Hlavni doporucené typy kvantové odolnych digitdlnich podpist pro obecné pouZiti
e Samostatné pouziti CRYSTALS-Dilithium Urovné 5 implementovaného dle standardu
NIST
e Hybridni kombinace schvdlené klasické asymetrické kryptografie a post-kvantové
kryptografie

Samostatné pouZiti CRYSTALS-Dilithium urovné 5 implementovaného dle standardu NIST
Vyhody tohoto fesSeni jsou obdobné jako v pripadé samostatného pouZziti CRYSTALS-Kyber.
S vysokou pravdépodobnosti bude mit dlouhodoby charakter, tudiz ho nebude nutné v blizké
budoucnosti ménit. Lze o¢ekdvat, Ze bude patfit mezi dlouhodobé schvalené kvantové odolné
algoritmy.

Hybridni kombinace EC-DSA a Falcon-1024
Toto feseni mlze mit vyznam v pripadé, kdy zplsob pouZiti kvantové odolné kryptografie
vyzaduje co nejkratsi podpis.

Hybridni kombinace obsahujici SPHINCS+ urovné 5
Toto feseni mizZe mit vyznam v pfipadé, kdy vyZzadujeme jesté vyssi bezpecnostni garance, nez
poskytuje CRYSTALS-Dilithium Urovné 5.
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7 Zaclenéni post-kvantové kryptografie do kryptografickych
protokolt

(1) Potfebnost vyvoje novych variant kryptografickych protokolli v navaznosti
na implementace post-kvantové kryptografie

Pfechod k pouzivani kvantové odolné kryptografie si vyzddd nejen implementaci post-
kvantovych algoritma, ale i pfizptsobeni kryptografickych protokold jejich vlastnostem.>3

Délky post-kvantovych verejnych klici

V nékterych pfipadech kryptografickych protokoll jsou omezeny délky verejnych klicl
a prechod k pouzivani post-kvantové kryptografie s typicky delSimi verejnymi kli¢i zde mlze
vést k problémdm. Bude nutné implementovat mechanismy, které tento problém osetfi.

Ndhrada Diffieovy-Hellmanovy vymény za KEM/Encryption

Diffieova-Hellmanova vyména je proces, u kterého nezalezi na tom, ktery z jeho ucastniku je
jeho inicidtorem a ktery mu odpovida (respondent). KEM nebo asymetrické Sifrovani je proces,
kdy jeho inicidtor generuje svlj verejny klic a posild ho respondentovi. Ten vygeneruje
symetricky kli¢, zaSifruje ho verejnym klicem inicidtora a posle mu ho. To znamena, Ze jejich
role nejsou symetrické a v pfipadé prechodu od Diffieovy-Hellmanovy vymény ke KEM je toto
nutno zohlednit.

Hybridni kombinace post-kvantové kryptografie s klasickym mechanismem

Pod klasickym mechanismem zde rozumime bud’ klasickou asymetrickou kryptografii nebo
specifické vyuziti pred-sdilenych klica k ochrané proti kvantové hrozbé. UvaZzovana hybridni
kombinace nesmi mit nizsi bezpecnost nez bud samotné pouziti post-kvantové kryptografie,
nebo neZ samotné pouziti pfislusného klasického mechanismu.

VyuZiti KEM v nékterych pripadech protokoli pro ustanoveni kli¢i misto digitdlnich podpist
Délky post-kvantovych digitalnich podpisti jsou znacné velké, coz mulze byt v pripadé
nékterych protokoll pro ustanoveni kli¢i zdrojem problému. Proto probihaji prace na zajisténi
implicitni autenti¢nosti ustanoveni klici pomoci statického KEM. Typickym prikladem je vyvoj
protokolu KEMTLS[#%,

53 Modifikace, vyvoj a testovani novych variant kryptografickych protokol patfi do kompetence kryptologt
a standardizacnich subjektl ve spolupraci s komerénimi firmami podnikajicimi v dané oblasti.
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Tento pfistup predpokladd, Ze v plivodnim protokolu pro ustanoveni kli¢d je implementovana
kryptograficky kvalitni KDF°* svolitelnou délkou vstupu, do niZ vstupovalo tajemstvi
ustanovené na bazi klasické asymetrické kryptografie a jejimz vystupem byl odvozeny
ustanoveny symetricky klic.

Pfechod k hybridnimu rozsifeni o post-kvantovou kryptografii vtomto pfipadé znamena, Ze
do KDF vstupuje zietézeni obou ustanovenych tajemstvi, tedy jak tajemstvi ustanovené
pomoci klasické kryptografie, tak i tajemstvi ustanovené pomoci post-kvantové kryptografie®.

BSI doporucuje nasledujici zobecnéni predchoziho postupu. Jednak moznost obecnéjsiho
pouziti KDF7L st 37 dle standardu NIST SP 800-56C®3, a dale mozZnost, aby vstupy do KDF
zahrnovaly alespon dvé z nasledujicich tfi tajemstvi:

a) tajemstvi ustanovené pomoci klasické asymetrické kryptografie,

b) tajemstvi ustanovené pomoci post-kvantové kryptografie,

c) pfrislusny pred-sdileny klic.

Ke zminéné dvojici tajemstvi BSI pridava jako dobrovolnou mozZnost pfipojit rovnéz tajemstvi
ustanovené na bazi kvantové distribuce klica. Jeji vyuziti ale nesniZzuje pozadavky na pouziti
dvou ze tfi vy$e uvedenych tajemstvil”} str- 38,

Poznamenejme, ze NIST[?0l s 16 specifikuje i zptisob ustanoveni obou uvaZovanych tajemstvi,
a to formou sériové kombinace klasického a post-kvantového ustanoveni tajemstvi.

Tento pfistup v ptipadé dvojiho KEM“315t-17.18 ptedpoklada, Ze byly ustanoveny dva diléi klice:
jeden na bazi klasické KEM a druhy na bazi post-kvantové KEM. Vysledny kombinovany
(hybridni) kli¢ vznikne aplikaci hasovaci funkce na zfetézeni obou pouzitych verejnych klicd
a obou ustanovenych dil¢ich klica.

V ptipadé dvojiho podpisul*3str-1° dany vstup bud nejdFive podepiseme klasickym podpisovym
algoritmem a poté podepiSeme zfetézeni vstupu a vysledku post-kvantovym algoritmem,
nebo muiZeme postupovat analogicky, ale v opaéném poradi. Oba zplsoby maji své vyhody
a nevyhody.

54 KDF (Key Derivation Function) je funkce pro odvozovani kli¢G.

55 BSI uvaZuje i moznost obecnéjdiho poufiti KDF, nicméné v pFipadech konkrétnich protokoll se zabyva
predevsim moZnosti zfetézeni tajemstvi rdzného plivodu vstupujicich do KDF.
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Béhem prechodu ke kvantové odolné kryptografii mize dochdazet k potfebé opakovanych
vymeén kryptografickych algoritm(. V ptipadé pouziti hybridnich kombinaci je to zfejmé, ale
nelze ani vyloucit potfebnost vymény kryptografie na zakladé novych necekanych poznatka.

Proto je vhodné pfi nasazovani novych kryptografickych systém( dbat na to, aby byly
kryptograficky agilni, tj. aby umoznovaly, aby ptipadné vymény kryptografickych algoritmu
probihaly pokud moZno co nejsnadnéji a nejhladceji. K tomu je nutné zajistit jednak zpétnou
kompatibilitu, tedy moznost, aby podporovaly vice sad kryptografickych algoritmi najednou,
ale také jejich snadnou vyménu.
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Procesy dohod na kli¢i a Sifrovani klici pro ochranu citlivych informaci kritické urovné
davérnosti v rizikovém prostredi
Pfechod ke kvantové odolnym hybridnim kombinacim nebo k samostatnym post-kvantovym

KEM/Encryption v této oblasti ochrany informaci je vysoce naléhavy. Jako vhodny termin jeho
ukonceni odhadujeme konec roku 2027.

Digitdini podpisy pro ochranu integrity FW a SW pfi jejich aktualizacich
Pfechod k post-kvantovym algoritm{m LMS nebo XMSS v této oblasti by mél zacit, co nejdtive

to bude mozné. K algoritmim LMS nebo XMSS lze jiz nyni pfistupovat jako ke schvalenym
algoritmim.

Pfechod ke kvantové odolné kryptografii v téchto oblastech ochrany informaci bude potfebné
dokoncit pred realizaci kryptoanalyticky relevantnich kvantovych pocitacli. Podle soucasnych
odhadi k ni dojde zacatkem tficatych let.

Ostatni®® digitdlni podpisy pro ochranu citlivych informaci kritické urovné integrity®’
v rizikovém prostredi

Pfechod k samostatnym post-kvantovym podpisim nebo ke kvantové odolnym hybridnim
digitalnim podpisim. VSechny digitdlni podpisy pravné relevantni v dobé realizace
uvazovanych kvantovych podcitacll bude nutné podepsat kvantové odolnym digitdlnim
podpisem.

Procesy dohod na kli¢i a Sifrovdni kli¢d pro ochranu divérnosti ostatnich citlivych informaci

Pfechod k samostatné post-kvantové kryptografii, pripadné k hybridni kvantové odolné
kryptografii.

56 pod pojmem ,,ostatni digitaIni podpisy” zde rozumime digitalni podpisy, které nejsou uréeny k ochrané integrity
FW a SW pfi jejich aktualizacich (viz bod 8.(1) a).

57 Kriticka uroven dlivérnosti/integrity je nejvy$si Grovni ndrokd na ochranu davérnosti/integrity citlivych, ale
neutajovanych informaci v oblasti kybernetické bezpecnosti, dle pfilohy ¢. 1 kvyhldsce ¢. 82/2018 Sb.,
o bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, ndlezitostech

podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).
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Symetrické Sifrovdni s délkou klice 128 nebo 192 biti pro ochranu citlivych informaci kritické
urovné divérnosti v rizikovém prostiedi”®

Symetrické Sifrovani s délkou kli¢e 128 nebo 192 bit(, at jiz samostatné nebo jako soucast
autentizovaného Sifrovani, bude nutné nahradit Sifrovanim s délkou klice 256 bit0.

Vhodny termin dokonceni prechodu ke kvantové odolné kryptografii v téchto oblastech
odhadneme pozdéji.

DigitdIni podpisy s obecnym pouZitim pro ochranu ostatnich citlivych informaci
Pfedpokladame prechod k samostatné kvantové odolné kryptografii.

Symetrické Sifry s délkou klice 128 nebo 192 bit(i pro ochranu ostatnich citlivych informaci
Symetrické Sifry s délkou klice 128 nebo 192 bitl bude vhodné nahradit Siframi s délkou klice
256 bitd. Tyka se veskerého jejich pouZiti v symetrické kryptografii>°.

Hasovani s délkou vystupu 256 bit(
Pfechod k hadovani s délkou vystupu 384 a vice bit(.

Samostatnd post-kvantovd kryptografie s mozZnosti okamZzitého nasazeni

Okamzité lze nasadit post-kvantové algoritmy LMS a XMSS pro digitdlni podpisy pro ochranu
integrity firmware a software. Lze k nim pfistupovat jako k algoritmim s predpokladanym
dlouhodobym schvalenim.

Samostatnd post-kvantovad kryptografie ¢ekajici na svou standardizaci
Doporucena samostatna post-kvantova kryptografie kromé jiz zminénych LMS a XMSS
zahrnuje:

e CRYSTALS-Kyber urovné 5 pro ustanoveni klicd.

e CRYSTALS-Dilithium drovné 5 pro digitadlni podpis s obecnym pouzitim.

58 Prodlouzeni délek kli¢d schvélené symetrické kryptografie na 256 bitd bude v porovnani s ostatnimi
potfebnymi kroky pomérné snadné. Proto je vhodné k nému pfistoupit co nejdfive.

%9 pouziti kvantovych poéita¢l klusténi uvaZovanych symetrickych Sifer bude podle sou&asnych znalosti
mimoradné vypocetné nakladné. Proto ocekavame, ze v ptipadé ochrany ,ostatnich citlivych informaci”
bude v této oblasti fada zdlvodnénych vyjimek.

60 7ddvodnéné vyjimky se mohou tykat i haSovani citlivych informaci. Divodem jsou vysoké pamétové
a vypocetni naroky doposud zndmych zdokonaleni BHT-algoritmu.
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K témto algoritmim bude mozné pfistupovat jako ke schvalenym algoritm({m za podminky, Ze
budou v souladu s pfislusnym standardem NIST. Tedy nejdfive po roce 2024. Na druhé strané
je vysoce pravdépodobné, Ze toto budou stfednédoba az dlouhodobd feseni, cemuz bude
odpovidat i doba platnosti jejich schvaleni.

b) Doporucend kvantové odolna hybridni kryptografie

Ustanoveni klici

Doporucena hybridni kvantové odolna kryptografie pro ustanoveni klicli je popsana v odstavci
6 (2) b) ,Hybridni kombinace klasické a post-kvantové kryptografie pro ustanoveni kli¢d“.
Podstata doporucenych zplsobl hybridni kombinace je popsdna v podkapitole: 7 (2) ,PFistupy
k mechanismim kombinace sloZek hybridnich fesSeni“. K témto reSenim lze pfistupovat jako
ke schvalenym kryptografickym algoritmim s pfedpokladanou zkracenou dobou platnosti®?.

DigitdIni podpisy

Doporucena hybridni kryptografie pro digitdlni podpisy s obecnym pouzitim je popsana
v podkapitole 6 (5) ,Kvantové odolna kryptografie pro digitalni podpisy s obecnym pouZzitim®.
Konkrétni varianty doporucenych post-kvantovych algoritmd vybereme aZ v navaznosti
na dalsi prlbéh standardiza¢niho procesu.

(3) Zaclenéni kvantové odolné kryptografie do vyssich celkt

a) Kryptograficka agilita

Pti nasazovani novych kryptografickych systém je vhodné dbat na to, aby byly kryptograficky
agilni, tj. aby umozniovaly, aby pfipadné vymény kryptografickych algoritm( probihaly pokud
mozno co nejsnadnéji a nejhlad&eji®?.

b) Zaclenéni do kryptografickych protokolt

Zaclenéni kvantové odolné kryptografie do informacnich a komunikacnich systém( si
vzhledem k nékterym jejim vlastnostem vyzadd fadu modifikaci a pfizplsobeni
kryptografickych protokold®3.

61 ptedpoklad zkraceni doby platnosti souvisi s pozdéjsim pfechodem k samostatné post-kvantové kryptografii.
62 vice v podkapitole 7 (3) tohoto dokumentu.

63 Vice v podkapitole 7 (1) tohoto dokumentu.
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